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PROSTE HASIA

* W 2013 roku z baz danych Adobe ukradziono hasta do 130 milionow kont

* 3.2 miliony z tego stanowito pie¢ powtarzajacych sie haset:
— 123456,
— 12345678,
— Password
— Adobel 23
— 12345678.




PROSTE HASEA G.D.

* Firma Skyhigh Networks przeprowadzita analize | | milionéw skradzionych
haset do ustug webowych

* Odkryli, ze 20 powtarzajacych sie haset stanowi az 10,3% catego zbioru

* Na przestrzeni lat lista 10 najpopularniejszych haset niewiele sie
Zmienia

* GGdy ludzie musza dodac cyfre do swojego hasta, zazwyczaj dodaja | lub 2 na
koncu




PROSTE HASEA G.D.

* Wielu ekspertow uwaza, ze czeste zmiany haset w rzeczywistosci pogorszyly
bezpieczenstwo

* |Jest to spowodowane tym, ze ludzie najczesciej uzywaja tego samego hasta z
niewielka zmiana, np. dodajac numer miesigca na koncu

* Wiele osob uzywa nie wiecej niz dwoch haset do wszystkich swoich kont
internetowych

* Lista 10000 najpopularniejszych haset:



http://www.passwordrandom.com/most-popular-passwords

tAMANIE HASEL

* W 2012 roku eksperci stworzyli srodowisko sktadajace sie z 5 serweréow
wspieranych przez 25 kart graficznych

* Ukfad ten pozwalat na sprawdzanie 350 bilionow haset na sekunde

* Umozliwiato to sprawdzenie kazdego mozliwego kodu systemu Windows w
mniej niz szes¢ godzin




TIME IT TAKES A HACKER TO BRUTE
FORCE YOUR PASSWORD IN 2022 tAMANIE HASEL C.D.

Number of Lowercase Upper and Numbers, Upper Numbers, Upper G I"afl ka przedstaW|a Czas
Characters Numbers Only Lowercase and Lowercase and Lowercase

Lstters Letters Letters Letters, Symbols potrzebny za ztamanie hashu

Instantly Instantly Instantly Instantly Instantly hasfa przy uzyciu metody typu

Instantly Instantly Instantly Instantly Instantly brute-force.

Instantly Instantly Instantly Instantly Instantly

Instantly Instantly 2 secs 7 secs 31 secs Yamany byt hash MD5

Instantly Instantly 2 mins 7 mins 39 mins Y oY

Instantly 10 secs 1 hour 7 hours 2 days

Instantly 4 mins 3 days 3 weeks 5 months Testy zostaly przeprowadzone z

Instantly 2 hours 5 months wykorzystaniem chmury

2 secs 2da . . .
i obliczeniowej Amazon AWS
19 secs 2 months

3 mins

32 mins | Do obliczen wykorzystano 8
> hours Y procesoréw graficznych A100
2 days

3 weeks

Sprawdzanych byto ponad 523

miliardow hashy na sekunde




tAMANIE HASEL G.D.

* Hasto o dtugosci 8 znakow, sktadajace sie tylko z matych lub duzych liter ma 200
bilionow (2*10?) potencjalnych kombinaciji

* Hasto o tej samej dtugosci, sktadajace sie z kombinacji matych i duzych liter ma 53
tryliony bilionéw (53*10'2) kombinacji

* Gdy dodamy do tego cyfry otrzymamy 218 trylionow bilionow kombinagc;ji

* Dodajmy jeszcze znaki specjalne (!@#$%"&*,.?), a otrzymamy 806 trylionéw
bilionéw kombinac;ji

* Ztamanie takiego hasta (przy sprawdzaniu 350 bilionow haset na sekunde) zajetoby
2304 sekund, czyli 38 minut

* Zwiekszmy jednak dtugosc do 13 znakow, a na ztamanie potrzeba bedzie 151468 lat



JAK TWORZYC HASEA?

* Eksperci uwazaja, ze swietna technika jest uzywanie pierwszych liter kazdego
wyrazu w zdaniu

* Np. euzstjuplkwwz

* Dodanie pojedynczego losowego symbolu (1*$@) znaczaco zwieksza
bezpieczenstwo

* Nalezy takze wykorzystac wielkie litery




IRODLA



https://www.hivesystems.io/blog/are-your-passwords-in-the-green
https://us.norton.com/blog/privacy/password-security
https://securityledger.com/2012/12/new-25-gpu-monster-devours-passwords-in-seconds/
https://www.keepersecurity.com/blog/2016/10/07/20-fascinating-facts-about-passwords/
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