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,»-..0dwotywanie sie do emocii, stereotypow

1 resentymentow ma wieksze znaczenie niz
obiektywnie weryfikowane fakty.”
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,Nieszczesny wynalazek XXI wieku -postprawda- to nie jest
zwykte ktamstwo. To koktajl prawdy, ktamstwa, interpretacji,
domystoéw, insynuacji i sugestii. Postprawda nie jest
skierowana do umystéw ludzi, tylko do ich serc. Podstawowy
przekaz trolli sgczacych postprawde to: przede wszystkim

. Jesli ktos ma inne zdanie niz ty, nie
Postprawda zastanawiaj sie nad tym, nie probuj ustali¢, czy ma racje, czy
nie, tylko nienawidz. To mocne uczucie, dlatego wygrywa z
rozumowaniem.”

prof. dr hab. Wojciech Cellary, informatyk
GW, 12.12.2017



Fake News

Forma przekazywania informacji, ktéra opiera sie na
celowej dezinformaciji lub oszustwie, rozprzestrzeniana
poprzez drukowane i nadawcze serwisy informacyine,
media elektroniczne czy serwisy spotecznosciowel',
Informacje te sg pisane i publikowane w celu
wprowadzenia w btad, albo w celu uzyskania
finansowych lub politycznych korzysci. Czesto stosujg
chwytliwe nagtéwki w celu zwrécenia mozliwie duzej
uwagi 22l Nalezy rozréznié nieprawdziwe i
wprowadzajgce w btad fatszywe wiadomosci od satyry
lub parodii, ktéra jest przeznaczona dla humoru, ale
nie ma na celu wprowadzenia w btad odbiorcow.

tatwe dochody z reklam, wzmozone podziaty
polityczne i popularnosé mediow spotecznosciowych,
przede wszystkim Facebooka, to gtdwne przyczyny
wzmozonego oddziatywania fake newséw!2, obok
rzetelnych wiadomodsci.

Wikipedia



https://pl.wikipedia.org/wiki/Dezinformacja
https://pl.wikipedia.org/wiki/Prasa_(media)
https://pl.wikipedia.org/wiki/Serwis_spo%C5%82eczno%C5%9Bciowy
https://pl.wikipedia.org/wiki/Fake_news#cite_note-nytimes.com-1
https://pl.wikipedia.org/wiki/Fake_news#cite_note-theguardian.com-2
https://pl.wikipedia.org/wiki/Fake_news#cite_note-3
https://pl.wikipedia.org/wiki/Satyra
https://pl.wikipedia.org/wiki/Parodia
https://pl.wikipedia.org/wiki/Media_spo%C5%82eczno%C5%9Bciowe
https://pl.wikipedia.org/wiki/Facebook
https://pl.wikipedia.org/wiki/Fake_news#cite_note-theguardian.com-2

Skuteczny Fake News

Szokujacy
Dzieki temu przebija sie w szumie informacyjnym

Najlepiej, zeby dotyczyt seksu
To zapewni mu uwage odbiorcéow

Zawiera elementy prawdy
Dzieki temu jest trudniejszy do zdemaskowania

Kiamstwo, insynuacja, deprecjacja
Powinny by¢ wprowadzane z uzyciem stosownej w danym wypadku metody erystycznej.

tatwy do zastosowania
Jako narzedzie krzewienia postprawdy i bezposredniego uderzenia w cel.



,,INie polega na nieumiejetnosci czytania i pisania,

lecz na nieumiejetnosci krytycznego myslenia”

Analfabetyzm
wspdtczesny Franciscus Cornelis Gerardus Maria (Frans)

Timmermans



Zleceniodawca: Stuzby specjalne, Postprawda
Polityk, biznesmen trolle, hejterzy, realizowana
czy diabli wiedza szemrani najemnicy poprzez fake-

kto jeszcze i cate ich ,farmy” newsy

Narzedzia i metody
technologii
informacyjno -
komunikacyjnych

Manipulacja smmd Pozadany skutek

Mechanizm osiggania pozadanych skutkdw spotecznych przy pomocy TIK

(dezinformacja, manipulacja)




Operacja PANIKA:
Zleceniodawca - W tym celu chce peracj

: spowodowad, aby "Nad reion gdzie
ostanawia : jon g
gosp%darczo ostabi¢ w jeden g mieszkaja pracownicy

Polske y4 pgniedziafrkéw ludzie nadciaga toksyczna
nie poszli do pracy chmura”

Przygotowanie realizacji:
wynajecie ok. 20 specjalistow,
przygotowanie sieci botow . : T PRI
i fejkowych portali, Reallzaqjaa n.ajlleplej
scenariuszy uzycia. Czas ok. W nieaziele
3 miesiace, koszt ok. 300 tys.
zt.

Zamierzony efekt

Przyktad zastosowania Tl do manipulacji spotecznej w celu wywotania strat
gospodarczych w skali makro

Tygodnik Powszechny
nr711.02.2018



Przyktady postprawdy (fake newsdw) uzywanych w dziataniach
W cyberprzestrzeni

Zakonnice
7 Mediolanu zachodza
W Claze
7 uchodzcami.

Paryz dogadal sie
7z dzihadystami
1 wprowadzi szariat.

Czeskie prostytutki
uprawiaja seks Lesbijka Merkel
7z imigrantami, zeby dopuszcza pedofilie
szerzyc¢ choroby ijest corka Hitlera
weneryczne.




Antyspoteczne zachowanie
charakterystyczne dla foréw dyskusyjnych

: i innych miejsc w Internecie, w ktorych
Trollowanie veh miejsc w Int Y
prowadzi sie dyskusje.
(trolling)

Osoby uprawiajace trollowanie nazywane
sg trollami

Wikipedia




Trollowanie
(trolling)

Trollowanie polega na zamierzonym
wptywaniu na innych uzytkownikéw w celu
ich osmieszenia lub obrazenia (czego
nastepstwem jest wywotanie ktétni)
poprzez wysytanie napastliwych,
kontrowersyjnych, czesto nieprawdziwych
przekazow czy tez poprzez stosowanie
réznego typu zabiegoéw erystycznych.

Podstawa tego dziatania jest upublicznianie
tego typu wiadomosci jako przynety, ktéra
doprowadzi¢ mogtaby do wywotania
dyskusiji.

Wikipedia




TROLLLIKE ANGER.  ZFy
TROLL WANT PEOPLE AS 8
MISHALE A THOLL

PoorEXcuses.com




Trolling ma kilka ciekawych
aspektow m.in. techniki
wedkarskie i erystyke




Trolling

Metoda potowu ryb drapieznych polegajaca
na ciggnieciu wedka przynety na zytce lub
lince za todzia.

TeCh Al ka Ruch przynety imituje ruch ryby
Wed ka I'S ka i prowokuje do ataku.

Przez pewien czas metoda byta zakazana
w Polsce, obecnie dozwolona.

Dozwolona tez w niektorych krajach
Skandynawii.

Wikipedia




S3 pewne analogie miedzy
tg technikg a dziataniem
trolla sieciowego




ERYSTYKA
Sztuka szeroko stosowana w cyberprzestrzenii nie tylko

Erystyka - sztuka doprowadzania sporéw do korzystnego
rozwigzania bez wzgledu na prawde materialna.

Czyli jak postepowac, oczywiscie nieuczciwie, aby nasze zawsze
byto na wierzchu, niezaleznie od tego, czy mamy racje, czy nie.

Naukowo erystyka zajmowali sie A. Schopenhauer, (Die
eristische Dialektik , ok.1830) i T. Kotarbinski (L éristique - cas
particulier de /a théorie de la lutte ,| ogique et Analyse”, 21-22,
1963) (wikipedia)



https://pl.wikipedia.org/wiki/Prawda_materialna
https://pl.wikipedia.org/wiki/Logique_et_Analyse

Klasyczne metody

erystyczne
(wedtug Schopenhauera)

Skrot niektorych sposobow nieuczciwej
dyskusiji




Ukryta petitio principii

Zaktadac to, co chcemy dowiesé,
uzywajac na poczatku zmienionych
nazw lub postugujac sie na poczatku
ogolnikami, ktére tatwiej zaakceptowad.




Ukryta petitio principii

Wyprowadzi¢ przeciwnika dyskus;ji

z rownowagi (przez bezczelne zachowanie
wzgledem niego, im bardziej subtelne

| trudne do wykrycia przez obserwatorow
dyskusji, tym lepiej), gdyz zdenerwowany
nie bedzie w stanie wszystkiego
przemyslec i dopilnowad, a takze straci
pewnosc siebie.



Ukryta petitio principii

Wybraé stowa/poréwnania, ktore beda
nam pasowaty. Np. kiedy przeciwnik
proponuje jakas zmiane, nazwac ja
ztosliwie "nowinka" i przeciwstawic
"zastanemu porzadkowi". Natomiast kiedy
od nas wychodzi taka propozycja,
przeciwstawiamy ja "zacofaniu". Podobnie
inne rzeczy - nadajac nazwy pozytywne
lub negatywne w zaleznosci od potrzeby.




Ukryta petitio principii

Dac¢ przeciwnikowi do wyboru miedzy
proponowang przez nas teza
a przejaskrawiong antyteza.

(Szare obok biatego wydaje sie czarnym,
a obok czarnego wydaje sie biatym)




Ukryta petitio principii

Triumfalnie ogtosi¢, ze dowiodto sie

czegos, cho¢ wcale z dyskusiji tak nie
wynika.

(Czesto skutkuje przy nieSmiatym
przeciwniku)




Argumentum ad hominem lub
ex CoNncessis

Szuka¢ w tym, co przeciwnik mowi,
jakiejs sprzecznosci z akceptowana
przez niego szkota, grupa, do ktorej
nalezy lub sposobem postepowania.

Np.: "l ty, Polak, méwisz takie rzeczy!?"



Mutatio controversiae

Widzac, ze przeciwnik podaza
argumentacja, ktora nas pobije, wytracic
go z biegu, zmieni¢ temat, odwraocic
uwage.




Kiedy przeciwnik uzyt argumentu tego
typu, o jakich piszemy (nieuczciwych),
lepiej jest nie tyle wykazac jego
pozornosé, ale uzy¢ podobnego
argumentu, ktéry postawi przeciwnika
W gorszej pozycji niz gdybysmy wykazali
pozornosc jego argumentu.




Argumentum ad auditorem

Zwracac sie bezposrednio do audytorium,
zamiast do oponenta.

Zamiast odpowiadac racjonalnie na zarzuty
stawiane przez rozmowce, w sposob
populistyczny, odwotywac sie do gustow

i upodoban stuchaczy.

Pozyskanie audytorium ma na celu wywarcie
presji na oponencie, ktory nie bedzie miat
Smiatosci przeciwstawic sie opiniom grona
stuchaczy.



Dywersja

Widzac, ze zaczynamy przegrywac,
rozpoczynamy mowic¢ zupetnie o czyms
innym, jak gdyby to byto argumentem
przeciwnym.

(Bezczelne, kiedy nie dotyczy to w ogodle
tematu dyskusiji)




Argumentum ad verecundiam

Uzywac zamiast argumentéw odwotan do
autorytetoéw, szczegdlnie tych, ktore sa
powszechnie szanowane, w razie potrzeby
przekrecajac lub fatszujac cytaty.

Stabosc: Jesli przeciwnik jest dobrze
zorientowany, moze to wykazac lub podac inny
autorytet majacy inne zdanie w tej kwestii.

Ulubionym autorytetem, wykorzystywanym
w tej metodzie, zwtaszcza przez politykow, jest
sw. Jan Pawet Il.



Przyklejanie etykietki

Kiedy twierdzenie przeciwnika podobne
jest do jakiejs herezji, btednej nauki,
ktos moze przyczepi¢ mu etykietke
nazywajac ja spirytualizmem,
idealizmem, a najczesciej marksizmem
lub komunizmem itp.




Argumentum ab utili

Zadziata¢ na wole, a nie na rozum -
kiedy uda nam sie przekonad, ze
korzystniej dla wszystkich

(a przynajmniej stuchaczy,
zwolennikéw), zebysmy przyjeli nasze
rozwiazanie (choéby byto ono zupetnie
btedne), beda chcieli bardziej przychyli¢
sie do naszej argumentacji.



Jesli przeciwnik ma racje, ale uzyt
btednej argumentacji, obali¢ argument,
uznajac, ze obaliliSmy cata teze.

Jest to jedna z najpowszechniej
uzywanych metod erystycznych.




Metoda ironicznej
niekompetencji - Granie gtupa

Jesli przeciw racjom wysunietym przez przeciwnika nic nie
potrafimy znalezé, z subtelng ironig nalezy ogtosi¢ swojg
niekompetencje: "To, co pan mowi, daleko wykracza poza
granice mojej ubogiej pojetnosci, nie wykluczam przeto, iz ma
pan racje, zrozumiec tego jednak nie potrafie".

Jesli wsrod stuchaczy cieszymy sie jakims$ uznaniem, delikatnie
dajemy im do zrozumienia, iz oponent plecie bzdury.

Z chwytu tego mozna korzystac tylko w tych warunkach, gdy
pewni jestesmy, ze stuchacze maja nas w wyzszym powazaniu
niz przeciwnika, np. gdy dochodzi do sporu miedzy profesorem
a studentem.

Oparcia szuka sie we wtasnym autorytecie, nie w racjach.



Argument ostatni—
ad personam

Widzac, ze przeciwnik jest mochiejszy,
atakowaé¢ go osobiscie, obraza¢ lub
w jakikolwiek sposob porzucaé prawdziwy
przedmiot sporu.

Rzuca¢ inwektywami - uzywanie stéw
obrazliwych wobec przeciwnika, np. "Ty
I cate twoje stronnictwo jestescie
przyktadami chorej ambicji, przy malenkich
mozdzkach,,.



= Korzystajg z nich, mniej lub bardziej
Swiadomie, trolle i najemnicy w sieci.
Scislej - inteligentniejsi z nich. Uwage
bowiem zwraca niezwykty prymitywizm
polskojezycznych trolli - ani wiedzy, ani

Metody erystyki logiki.
wykorzystywane - Dlaczego s tak prymitywni? Dlatego, Ze na

ogot to co robig wystarcza - uzytkownicy

Sa nleStety, forow w duzym procencie i tak tykna

DOWSZEChnle wyprodukowane przez nich bzdury.

= Korzystajg z metod erystycznych, na ogot
juz bardziej $wiadomie (,przekaz dnia”),
politycy - zarowno w sieci jak i innych
srodkach masowego przekazu, a takze
w dyskusjach prowadzonych face to face.




= https://3.bp.blogspot.com/-
2fvmZksSbh8/WN6{XFkraDI/AAAAAAA

Z’ r Cl) d +a AATI/Bcoyo4Q2-ncV qgw33-
bnKamPNWY9EaJwCLcB/s1600/interne

t-troll-1.jpg



https://3.bp.blogspot.com/-2fvmZksSbh8/WN6fXFkraDI/AAAAAAAAATI/Bcoyo4Q2-ncV_qgw53-bnKamPNWY9EaJwCLcB/s1600/internet-troll-1.jpg

